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Удиртгал

01

Судалгааны зорилго 

Онол 

Судлагдсан байдал



Судалгааны удиртгал

Судалгааны зорилго

Цахим залиланг илрүүлэх, урьдчилан сэргийлэхэд чиглэсэн сургалт, хүний хүчин зүйл болон шинжилгээний аргуудын үр 

нөлөөг үнэлж, оновчтой шийдлийг тодорхойлох.

Бүртгэгдсэн нийт хэрэг, хохирлын хэмжээ /2025/Бүртгэгдсэн залилангийн хэмжээ, Интернэт хэрэглэгчдийн тоо /сая/

Удиртгал
Судлагдсан байдалОнол Арга зүй Шинжилгээ Дүгнэлт
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Pestle шинжилгээ

Удиртгал
Судлагдсан байдалОнол Арга зүй Шинжилгээ Дүгнэлт

Үр дүн

Эх сурвалж: Судлаачийн тооцоолол

Хүчин зүйл

Ач 

холбогдол 

(A)

Нөлөөлөл 

(B)
Нийт (A x B)

P - Улс төр 0.20 -4 -0.80

E - Эдийн засаг 0.15 -3 -0.45

S - Нийгэм 0.20 -4 -0.80

T - Технологи 0.25 5 +1.25

L - Хууль эрх зүй 0.10 3 +0.30

E - Байгаль орчин 0.10 -2 -0.20

НИЙТ БАЙДАЛ 1.00 -0.70

-1.00

-0.50

0.00

+0.50

+1.00

+1.50

P - Улс төр E - Эдийн 
засаг

S - Нийгэм T - Технологи L - Хууль эрх 
зүй

E - Байгаль 
орчин

P - Улс төр E - Эдийн засаг S - Нийгэм

T - Технологи L - Хууль эрх зүй E - Байгаль орчин

Pestle шинжилгээний үр дүнгээр Монгол Улсад цахим залилангаас 

урьдчилан сэргийлэх хамгийн өндөр боломж бүхий хүчин зүйл нь 

технологи байсан. 



Ямар арга заль хэрэглэдэг вэ?

Нэр хүндтэй байгууллага, хүний дүрд орох 

Яаруулах 

Хоцорч буй мэт мэдрэмж төрүүлэх

Хүмүүс яагаад залилуулдаг вэ?

Өөртөө хэт итгэх

Боломжийг алдчих вий гэсэн айдас 

Баталгаажуулалгүй шууд итгэх

Удиртгал Судлагдсан байдал
Онол

Арга зүй Шинжилгээ Дүгнэлт

Сэтгэлзүйд нөлөөлж, мөнгө 

болон мэдээлэл авах цахим 

залилан.

03

04
Ямар нөхцөл бүрдвэл залилан 

үйлдэгддэг вэ?

Тохиромжтой бай

Хамгаалалтын орчин сул байх

Сэдэл бүхий этгээд

Дарамт

Зөвтгөх Боломж

Залилан яагаад үйлдэгддэг вэ? 01

02



• Өөртөө хэт итгэх
• Боломжийг алдчих вий
гэсэн айдас

• Баталгаажуулалгүй шууд
итгэх

Судлагдсан 

байдал 

Дэлхий нийт  технологи, хууль эрх зүй, институтийн бүтэц болон олон улсын 

хамтын ажиллагаа гэсэн гурван тулгуурт суурилсан стратеги баримталдаг.

Уг 3 тулгуур бие биеэ дэмжиж, хоорондоо зөрчилдөхгүй байх хэрэгтэй.

Цахим залилангийн эсрэг тогтолцоо

Удиртгал
Судлагдсан байдал

Онол Арга зүй Шинжилгээ Дүгнэлт



Витти, М. Т. (2018) : Хүмүүсийн сэтгэл зүй

Пратт, Трэвис С. нар (2019): Цахим орчин дахь хамгаалах хяналт,

мэдлэг, сэрэмж хангалтгүй байх

Дхамия,Р. нар (2021) : Аюулгүй байдлын талаарх мэдлэг дутмаг байх

Судлагдсан 

байдал 

Цахим залиланд өртөх шалтгаан

Удиртгал
Судлагдсан байдал

Онол Арга зүй Шинжилгээ Дүгнэлт



Шэнг нар (2017), Канова нар (2015) : Интерактив байх, хүмүүсийг өөрсдийг

нь сургалтад оролцуулсан сургалт

Кумагару нар (2019) : Сургалтын дараа юун дээр алдсаныг нь шууд хэлэх

Саамер нар (2022), Аяола нар (2024) : Сургалт

Аллукмани нар (2025) : Нэг удаагийн сургалт хангалтгүй, харин

давтамжтай, ялангуяа бодит нөхцөл байдлын дуурайсан сургалт

Судлагдсан 

байдал 

Цахим залилангаас урьдчилан сэргийлэх хамгийн үр дүнтэй арга

Удиртгал
Судлагдсан байдал

Онол Арга зүй Шинжилгээ Дүгнэлт



Үндсэн хэсэг

02

Арга зүй

Тоон шинжилгээ

Чанарын шинжилгээ

Симуляцид суурилсан сургалтаа туршсан 



Хүчин зүйлийн шинжилгээ

Найдвартай байдлын шинжилгээ

Хамаарлын шинжилгээ

Ложистик регресс

Удиртгал Судлагдсан байдалОнол
Арга зүй

Шинжилгээ Дүгнэлт

Өгөгдөл цуглуулах Өгөгдөл бэлтгэх

Урьдчилсан туршилт

Найдвартай байдал

Дахин өгөгдөл цуглуулах

Шинжилгээ

Чанарын шинжилгээ

Үр дүн

Асуултууд хоорондоо логик уялдаатайгаар 

бүлэглэгдэж буй эсэх

Асуулгууд нэг ойлголтыг зөв хэмжиж байгаа эсэхийг 

баталгаажуулах.

Хүчин зүйлс болон залиланд өртсөн эсэхийн хамаарлыг 

тодорхойлсон.

Хүчин зүйлс залиланд өртөх магадлалд хэрхэн нөлөөлж 

байгааг үнэлсэн.

Тоон шинжилгээ

Цахим залилангийн эсрэг

платформуудыг үр дүнгээр нь

харьцуулан үнэлсэн.



Итгэмтгий байдал, эрсдэл 

хүлээх сонирхол, түргэн 

шийдвэр гаргах хандлага.

Удиртгал Судлагдсан байдалОнол Арга зүй
Шинжилгээ

Дүгнэлт

Өгөгдөл таницуулга 

2. МЭДЛЭГ

3. МЭДЭЭЛЭЛ

4. ТЕХНОЛОГИ

5. СЭТГЭЛ ЗҮЙ

6. СЭРГИЙЛЭХ ЗАН ТӨЛӨВ

Судалгааны өгөгдөл

Зан чанар

Цахим залилангийн арга, 

хувийн мэдээллийн 

нууцлалын талаарх 

ойлголт.

Мэдлэг

Залилангийн талаарх 

сэрэмжлүүлэг, албан эх 

сурвалжаас мэдээлэл авсан.

Мэдээлэл

2FA, Хүчтэй нууц үг, 

төхөөрөмжийн аюулгүй 

байдал тохиргоо ашиглах.

Технологи

Айдас, сандрал, яаруулах, 

өрөвдөх сэтгэлд автах 

байдал.

Сэтгэл зүй

Гүйлгээ шалгах, дансны 

хуулга хянах, бусдад 

зөвлөгөө өгөх зан үйл. 

Урьдчилан сэргийлэх

Судалгаанд цахим залиланд өртөмтгий байдал болон урьдчилан сэргийлэх зан чанарыг тодорхойлох 6

хүчин зүйл, 18 тайлбарлагч ашигласан. Хувьсагчдыг 5 шатлалтай Ликертийн хуваарь ашиглан хэмжсэн.

Хувьсагчдыг Alluqmani (2025), Greitzer et al. (2021), Ribeiro at al. (2024), Sumner at al (2021): Нийт 504 хүн оролцсон.



Удиртгал Судлагдсан байдалОнол Арга зүй
Шинжилгээ

Дүгнэлт

Шинжилгээний үр дүн

Хамаарлын шинжилгээ Ложистик шинжилгээ

Хүчин зүйлс Зан чанар Мэдлэг Мэдээлэл Технологи
Сэтгэл 

зүй

Сэргийлэх 

арга

Зан чанар 1

Мэдлэг -.343** 1

Мэдээлэл .007 -.033 1

Технологи .576** -.505** .168** 1

Сэтгэл зүй .570** -.500** .061 .658** 1

Сэргийлэх арга .597** -.568** .067 .698** .731** 1

Хүчин зүйлс B S.E. Wald df Sig. Exp(B)

Итгэлцэл (Trust) 1.976 0.266 55.277 1 0.000 7.216

Мэдлэг (Knowl) -0.885 0.231 14.676 1 0.000 0.413

Мэдээлэл (Info) 0.167 0.173 0.926 1 0.336 1.182

Технологи 

(Tech)
0.801 0.226 12.608 1 0.000 2.229

Сэтгэл зүй (Psy) 0.078 0.242 0.105 1 0.746 1.082

Урьдчилан 

сэргийлэлт 

(Prev)

0.840 0.268 9.831 1 0.002 2.316

Constant -8.668 1.307 44.004 1 0.000 0.000

Эх сурвалж: Судлаачийн тооцоолол Эх сурвалж: Судлаачийн тооцоолол



Удиртгал Судлагдсан байдалОнол Арга зүй
Шинжилгээ

Дүгнэлт

Цахим залиланд өртөх нөлөө

Цахим залиланд 

өртөхөд нөлөөлдөг 

хүчин 

Хамгийн хүчтэй нөлөөтэй хүчин зүйл. Хэрэглэгч бусдад амархан итгэх, сэжиглэхгүй байх 

тусам цахим залиланд өртөх магадлал 7.2 дахин нэмэгдэж байна.

Итгэлцэл (Зан чанар)

Сөрөг нөлөөтэй хүчин зүйл. Цахим аюулгүй байдлын мэдлэг нэмэгдэх тусам залиланд өртөх 

эрсдэл буурч байна.

Мэдлэг

Технологийн хэрэглээ статистикийн ач холбогдолтой гарсан. 2FA, хүчтэй нууц үг, аюулгүй 

байдлын тохиргоо ашиглах чадвар нь цахим орчин дахь эрсдэлийг танихад чухал нөлөө үзүүлж 

байна.

Технологи

Урьдчилан сэргийлэх идэвхтэй зан үйл нь ач холбогдолтой гарсан. Гүйлгээ шалгах, дансны 

хуулга хянах зэрэг дадал нь цахим залилангаас хамгаалахад чухал нөлөөтэй байна. 

Урьдчилан сэргийлэх



Proofpoint

KnowBe4 

Cofense
ЧАНАРЫН ШИНЖИЛГЭЭНИЙ ХЭСЭГ

Уламжлалт и-мэйл шүүлтүүр ба 
байгууллагын ажилтнуудын 
симуляци.

Дэлхийн хамгийн том платформ. 
FB, WhatsApp-ийн хуурамч 
мессеж илгээдэг.

Нийгмийн инженерчлэлийг 
бодитоор дуурайлгах чиглэлээр 
анхдагч.

Hoxhunt
Хиймэл оюун ухаанд суурилсан, 
хэрэглэгчийн зан төлөвт дасан 
зохицох систем.

Кибер хамгаалалтын платформуудын харьцуулалт

• Зан төлөвийн 

шинжилгээ

• Пишинг симуляци

• Хувь хүнд тохирсон 

сургалт

• Динамик сургалтын 

контент

• Машин сургалт

• Имэйлийн аюул 

илрүүлэлт

• Автомат хариу арга 

хэмжээ

• Фишинг таних

• Аюулыг ангилах 

автоматжуулалт

• Хариу арга хэмжээний 

урсгал

• Тоглоомжуулсан сургалт

• Оноо ба урамшуулал

• Дасан зохицох сургалт

СУДАЛСАН ПЛАТФОРМУУД

ШИНЖИЛГЭЭНИЙ ГОЛ ҮР ДҮН

AI + ХҮНИЙ ЗАН ТӨЛӨВ

ТОГЛООМЧИЛСОН 

СУРГАЛТ

• Хэрэглэгчийг шийтгэхээс илүү 

сургадаг

• Алдаанаас суралцах орчин 

бүрдүүлдэг

• Оноо, түвшин, урамшууллаар 

идэвхжүүлдэг

ҮҮЛЭН ТЕХНОЛОГИ

• AWS, Azure, GCP зэрэг үүлэн орчин 

ашигладаг

• Аюулын мэдээллийг хурдан 

хуваалцдаг

• Байгууллагууд хамтран эрсдэлийг 

бууруулдаг

Хамгийн үр дүнтэй

Оролцоог нэмэгдүүлдэг

Хамтын хамгаалалтыг

дэмждэг

Удиртгал Судлагдсан байдалОнол Арга зүй
Шинжилгээ

Дүгнэлт



Сургалтын ерөнхий мэдээлэл
105 ахмад настан

20 минутад 10 мессежүүдэд 

хариу өгөх

СИМУЛЯЦИД СУУРИЛСАН СУРГАЛТАА ТУРШСАН 

Хариу өгсний дараа шууд үр 

дүн харагдана 

Идэвхтэй оролцоо ба хандлага Чадварын ахиц

Удиртгал Судлагдсан байдалОнол Арга зүй
Шинжилгээ

Дүгнэлт



Дүгнэлт

03



Юун дээр тулгуурлаж залилан үйлдэгддэг вэ?

Урьдчилан сэргийлэх стратеги= технологи

Симуляцид 

суурилсан сургалт

Технологи биш, хүний сэтгэл зүй

P E TS L E

Мэдлэг Итгэлцэл Технологийн 

хэрэглээ

Сэтгэлзүйн 

хүчин зүйл

Урьдчилан сэргийлэхэд нөлөөлөх хүчин 

зүйлсийн эрэмбэ

Үр дүн
Практик ач 

холбогдол 

батлагдсан

Удиртгал Судлагдсан байдалОнол Арга зүй Шинжилгээ
Дүгнэлт



Ном зүй
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